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一、系统建设内容
建设省统筹区域传染病监测预警与应急指挥信息平台
1.提升基础设施能力
构建疾控云、网和安全终端，提升视频会商能力，建设省级应急指挥中心。
（1）云建设。依托各级政务云、全民健康信息平台建设疾控云应用。
（2）网建设。依托省电子政务外网、省卫生健康网络建设虚拟疾控网络，实现业务的互联互通。
（3）桌面云终端应用构建。应用云桌面、云终端技术，构建 和完善桌面云终端应用，实现传染病监测核心敏感数据“可用不可见”的应用目标。
（4）省级视频会商系统建设。用于实现国家、省、市、县四 级疾控部门和疾控机构互联互通，有效接收国家远程视频会商指导，对市县两级有效开展疫情防控会商指导。
（5）省级应急指挥中心建设。根据多渠道监测、智慧化预警、 应急作业和应急指挥业务场景建设的需要，配套建设省级应急指  挥中心，作为省级应急指挥调度业务交互场所。
2.建设重点应用系统
以疾控机构为支撑，以国家级传染病监测预警与应急指挥信 息平台、国家传染病直报网络为核心，建设4个方面、14个重点应用系统，全省各级疾控机构分级应用。
（1）传染病多渠道监测。建设传染病疫情监测报告、重大和 重点传染病管理、症候群监测、传染病病原监测、大数据协同监 测、舆情监测6个子系统，实现传染病监测预警关口前移、多跨协同。
（2）传染病智慧化预警。建设态势感知与预警子系统，建立 基于大数据和专业预警模型的传染病智慧化预警体系，为传染病 防控提供在线实时监测监控、态势感知，形成多点触发、动态灵敏的预警研判模式，实现科学、可视化的早期预警和发病趋势预测。
（3）应急作业。建设应急值守管理、智能流调、跨地区信息 协查3个子系统，实现应急值守信息闭环管理，大幅提升流调信 息采集的准确率和排查溯源效率，为市县疾控部门实施跨地区密 接协查提供通道和服务支持。
（4）应急指挥。建设可视化展示、辅助决策、应急指挥调度、卫生应急资源保障4个子系统，动态提取应急作业、调度应急资源、开展应急指挥，实现监测预警“一张图”与应急指挥“一张图”。
2.提升市县两级疾控机构传染病监测预警和应急指挥能力
接入国家电子政务外网
按照国家疾病预防控制局综合司、国家电子政务外网管理中 心《关于做好县级及以上疾控局接入国家电子政务外网工作的  函》(国疾控综规财函〔2023〕229号)要求，接入国家电子政 务外网，实现国家、省、市、县四级疾控部门之间国家电子政务 外网的互联互通。
视频会商设备升级
地市级配置MCU (省市县兼容互通，100%支持高清)、视频 终端(省市县兼容互通，100%支持高清),租用视频会议专线(地 市级视频会议专线租用不低于20M, 县级视频会议专线租用不低 于 4M), 配置视频会商系统相关外设、配件等。
国产密码应用、网络安全设备升级
承载中国疾病预防控制信息系统应用访问与数据传输的VPN 网关设备国产密码升级率100%;升级全部辖区内用户的数字证 书100%;升级防火墙等。
3.部署实施国家传染病智能监测预警前置软件
根据《关于部署实施国家传染病智能监测预警前置软件的通 知》(国疾控综规财发〔2024〕8号)要求做好国家传染病智能 监测预警前置软件在我省的部署实施。指导督促医疗机构对标《 国家传染病智能监测预警前置软件数据集成和API 接口规范》对 HIS、EMR、LIS、RIS等院内系统进行改造或转换。指导市州招 标采购集成服务，进行辖区医疗机构的前置软件部署实施，并完 成医疗机构与国家及省平台的对接。
二、国家传染病智能监测预警前置软件服务器软硬件环境配置要求
1、服务器配置要求
医院需配备专用服务器至少1台，并提供独立的数据份存储空间，同时做好网络安全保障工作。
服务器软硬件运行配置的基本要求如下：
(一)CPU: 采用国产自研CPU, 二级医院物理核数≥32
核，三级医院物理核数≥64核；
(二)内存：二级医院≥128GB,三级医院≥256GB;
(三)存储空间：≥1T,存储介质类型：SSD;
(四)配置双网卡，方便连接院内网络环境和外部网络；
(五)GPU卡或NPU支持：可选配备GPU或NPU卡，便于提高AI算法计算速度和准确性，推荐传染病病例数量多的医院选配；
(六)操作系统：使用麒麟、欧拉、统信等国产操作系统的服务器版；
(七)数据库支持：前置软件统一配备了OpenGauss或同等架构的数据库，服务器需支持运行此架构数据库。
具体配置可依据机构类别、交换数据范围、门诊人次数 等因素调整。相关信创要求，可参考中国信息安全评测中心发布的《安全可靠测评结果公告(2023年第1号)》。
2、网络配置要求
(一)端口要求
前置服务器对外开放端口(入方向)说明：



	端口对应服务
	用途
	端口号
	调用方
	是否需要对外IP
	网络环境

	数据操作API
	院内系统 通过数据 操作API接口方式同步EMR数据使用
	8881
	院内系统
	是
	医疗机构内网环境

	数据库访问
	院内系统通过数据库连接方式同步EMR数据使用
	5432
	院内
系统
	是
	医疗机构
内网环境

	前置软 件配置更新
	国家平台下发配置数据使用
	
8882
	国家
平台
	是
	政务外网 /疾控VPN

	前置软 件监控管理
	国家平台进行前置软件监控使用
	8883
	国家
平台
	是
	
政务外网/疾控VPN

	
前置软 件PC端web服务
	防保科医生、临床医
生使用系统功能时使用
	8884
	防保科
医生、临床医生PC端
	是
	政务外网 /疾控VP N/医疗机构内网环境


*说明：指定开放端口号如已被占用，可更换为其他端口，并进行说明。
前置服务器对外访问端口(出方向)说明：
	源服务器
	目标服务器
	目标服务器IP地址
	协议/端口

	前置软件
	国家平台
	待定
	HTTPS/8888


(二)带宽要求
为保证数据交换传输效率，医疗机构部署前置软件所在服务器电子政务外网网络出口带宽原则上达到10M及以上。
三、安全相关配置要求
为保障前置软件安全运行，各医疗机构需保障其部署环境安全和数据存储安全。按需自行配备防病毒、防火墙、入侵防御IPS、URL过滤等安全相关功能以及相关法律法规要求的数字证书和配套密码产品或服务以保障存储、传输的完整性、加密性和不可否认性，所用CA证书应与现有传染病网络直报系统采用的CA证书兼容互认。同时医疗机构需建立工作制度，做好前置软件的日常运维和安全保障工作，发现安全问题或漏洞，及时提交相关方处置。

